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1. AIを活用したデータセキュリティのリーダー
コヒシティとは？

2. 企業が直面する復旧できない現実、教訓

3. サイバーレジリエンスを強化するための具体的
なアプローチ

4. サイバーレジリエンスのその先へ
AI時代に考慮すべきレジリエンス戦略

本日の内容
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AIを活用したデータセキュリティのリーダ

About Cohesity （コヒシティ）

1980s 2000s 2010s 2020s1990s

2005

シマンテックが
ベリタスを買収

1989

ベリタス
ソフウェア
発足

1983

ベリタスが
Tolerant Systems 

として設立

2015

ベリタス
テクノロジーズ
発足

1998

ベリタスが
Garter MQ で
リーダーに認定

1997

ベリタスが
OpenVision社
を買収
NetBackupを
ポートフォリオ
に追加

2015

Cohesity 

Data Platform 

GA

2024

NVIDIAがCohesityに投資

2022

業界で初めて
データセキュリティアライアンスを発足◼ 2013年 本社設立（米国カルフォルニア州サンノゼ）

◼ 2019年 日本法人設立

◼ 創業者：Google ファイルシステムの開発をリードし、Nutanix   

共同創設者であった Dr. Mohit Aron

◼ 多くの出資者：Softbank, Amazon, HPE, Cisco, NVIDIA, IBM など

2026 ~

2024年12月
ベリタスのエンタープライズデータ保護事業を統合

AIを活用した
データセキュリティ
のリーダー

2013

Cohesity 

Mohit Aron氏
によって設立

2022

Sanjay Poonen 

をCEOに任命
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日本法人名をより親しみやすい日本法人社名に変更

Cohesity Japan 株式会社

ベリタステクノロジーズ合同会社

コヒシティジャパン合同会社
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Source: Cohesity グローバルサイバーレジリエンス調査レポート: 「Risk-Ready or Risk-Exposed: The Cyber Resilience Divide（リスク対応企業とリスク曝露企業の分岐）」

重大なサイバー攻撃：現代ビジネスにおける新たな現実

深刻なサイバー攻撃を
受けたことがある

過去12ヶ月間に被害に
遭遇

過去12ヶ月間に複数回の
攻撃を受けたことがある

サイバーレジリエンスレポート

グローバルのITおよびセキュリティ
運用企業の意思決定者
約3,200名（日本：400名）を
対象に実態調査を実施

64% 45% 23%
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日本でもサイバーレジリエンス強化
が大きな課題

明らかな証拠があるにも関わらず、
多くの組織は自らのレジリエンスを過信 42% 自社のサイバーレジリエンス戦略を

完全に信頼：

収益を損失： 顧客を損失： 上場企業で
やむを得ず

財務見通しを修正：

法律や規制上
の影響に直面：

過去12ヶ月間で
身代金支払い

が発生

85% 40% 75% 95% 88%

Source: Cohesity グローバルサイバーレジリエンス調査レポート: 「Risk-Ready or Risk-Exposed: The Cyber Resilience Divide（リスク対応企業とリスク曝露企業の分岐）」
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アイデンティティが攻撃を受けている

盗まれた資格情報、ソーシャル
エンジニアリング(フィッシング)、
ブルートフォース手法

現実世界のサイバー攻撃からの教訓

ITが断片化されているバックアップは脆弱である

ほとんどの人は準備ができてない

不十分な計画とテスト
攻撃中に何が起こるかを
見通すことができない

複数のチーム、ツール、プロセスを
含む複雑で異機種混在の環境

不変性とゼロトラストアクセス制御
がなければ、バックアップは攻撃に
さらされる
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デ
ー
タ
保
護

バックアップA バックアップB ストレージコピー バックアップ
未取得

バックアップC バックアップD クラウドAサービス バックアップE バックアップ未取得 PCにコピー

資
産
・デ
ー
タ

オンプレミス（データセンター） 工場（レガシーIT） 工場・エッジ（オンプレ・クラウド） 海外拠点
オフィス業務用
クラウド

例：製造業 復旧の遅れは、売上損失・ブランド毀損・サプライチェーン混乱に直結

大手企業におけるサイバーレジリエンスの主要課題

 サイバー攻撃対象、

保護対象が拡大

M365IaaS/PaaS/オブジェクト IaaS/PaaS/オブジェクトActive Directory物理レガシーファイルサーバー仮想 物理・仮想 仮想 仮想

 従来方式、バラバラ
のバックアップ・システム

 サイバー攻撃を想定
してない復旧準備方式
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従来のバックアップとサイバーレジリエンスの違いとは

対応 実践 最適化強化

資産

物理セキュリティ

ネットワークセキュリティ

エンド
ポイントセキュリティ

アプリ
ケーションセキュリティ

アイデ
ンティティセキュリティ

データセキュリティ

サイバーレジリエンス

保護従来のバックアップ
すべてのデータを
最適に保護

バックアップが常に復旧
可能であることを確保

脅威を検知、調査可能
にできるようにする

インシデントに対する
準備、訓練、復旧実践

データリスク態勢
の最適化
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バックアップが常に
復旧可能である
ことを確保

2

サイバーレジリエンスを向上させる
5つの重要なステップ

すべてのデータを
最適に保護

1 脅威を検知、
調査可能に
できるようにする

3

インシデントに
対する準備、
訓練、復旧実践

4

データリスク態勢
の最適化

5

保護 強化 対応 実践 最適化
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Cohesity によるサイバーレジリエンス強化の方法
Cohesity Data Cloud による統合型サイバーレジリエンスソリューション

ベネフィット
より安全に保護、
ゼロトラストに基づく

確実にリカバリ可能、
より高速な復旧

早期の脅威検知、
ダウンタイムを短縮

効率よく保管、容量節約
シンプルなオペレーション

保護1

医療情報システム
のすべてのデータを
最適に保護

強化2

バックアップが常に
復旧可能である
ことを確保

対応3

脅威を検知、調査
可能にできるように
する

実践4

インシデントに
対する準備、
訓練、復旧実践

最適化5

データ盗難の
リスクを軽減

仮想・
物理

ファイル
サーバー

IaaS

PaaS

SaaS

Active

Directory

アーカイブ
長期保管
ファイル

オンプレミス・クラウド（IaaS/PaaS/SaaS）

NASに
保管

一次
バックアップ

統合バックアップ

Cohesity Data Cloud

データ分類
DSPM, DLP

SEIM / SOAR
/ XDR連携

脅威スキャン
脅威ハンティング

セキュリティ
機能・連携

Cohesity

統合管理

バックアップ / ファイルサーバー

統合バックアップ ファイルサーバー

サイバー
保管庫

ADFR*

管理
サーバー

* ADFR: Active Directory Forest Recovery

復旧自動化・
オーケストレーション
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安全にデータ保護を統合

▪ 単一の仕組み、統合データ保護

▪ 専用OS、イミュータブル領域への保管

▪ 幅広いワークロードに対応、ファイルサーバー
機能による安全な保管

統
合
管
理

 
デ
ー
タ
セ
キ
ュ
リ
テ
ィ

（
強
化
・対

応
・実

践
・
最
適
化
）

デ
ー
タ
保
護

資
産
・デ
ー
タ

オンプレミス（データセンター） 工場（レガシーIT） 工場・エッジ（オンプレ・クラウド） 海外拠点
オフィス業務用
クラウド

Cohesity によるサイバーレジリエンス強化の方法

M365IaaS/PaaS/オブジェクト IaaS/PaaS/オブジェクトActive Directory物理レガシーファイルサーバー仮想 物理・仮想 仮想 仮想

Cohesity Cloud Service

DataProtect as a Service

Cohesity Data Platform

DataProtect SmartFiles

Cohesity Data Platform Cohesity Data Platform

データセキュリティ

▪ サイバー保管庫

▪ 脅威スキャン

▪ データ分類、データセキュリティ体勢管理

▪ サイバーリカバリ・オーケストレーション

バックアップ・アズ・ア・サービスの活用

▪ お客様テナントから隔離されたCohesity 
管理エリアにセキュアに保管

▪ IaaS, PaaS, M365などクラウド向け

▪ 一部拠点・エッジ環境にも適用

統合クラウド管理コンソール

▪ Cohesity Data Platform 管理

▪ データ保護・アクセス（SmartFiles）

▪ データセキュリティ

▪ データインサイト

Cohesity Cloud Service

Helios IT Analytics Gaia

Cohesity Cloud Service

DataHawlk RecoveryAgent FortKnox

NFS/CIFS/S3

データ保護とセキュリティを統合し、安全・確実・迅速に復旧できる状態にする
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◼ AI導入の加速が生み出す企業にとっての新たな課題

AIや自動化によって企業が変革される中、多くの企業・組織はAIプロジェクトがリスク許容
度を超えるペースで進展している。

◼ 広範囲にリスクが拡大

AIエージェントは複数システムを横断して実行し、誤判断や悪意あるプロンプトで大規模
な影響を及ぼす。

◼ AIにまつわるインシデント対応の限界

エージェント停止だけでは不十分で、監査と復旧が伴わなければ事業は正常に戻らない。

◼ 信頼性の重要性

AI活用成功には信頼できるデータと運用が不可欠で、監視、ガバナンス、復旧を一体化
し、迅速な状態に復旧できる運用が必要に。

イノベーションのペースがリスクを許容できるレベルを上回る

AI導入が加速することで生まれる新たなリスク
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AIインフラストラクチャ防御とエージェントリスク対策を両立し、信頼できる企業データで安全なAI活用基盤が必要に

エンタープライズAIレジリエンス戦略

すべてのデータを保護し、
迅速な復旧を実現

サイバー攻撃から迅速に立ち直り、
データリスクを低減

生成AIのために非構造化データから
安全に価値を引き出す

すべてのデータを効率的・安全に管理し、
アプリをデータに届けるプラットフォーム

データインサイト

データセキュリティ

データ保護

Cohesity Data Cloud
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サイバーレジリエンスによる “防御”から、”AI-Ready” データ基盤として活用

エンタープライズAIレジリエンス戦略

データインサイト

データセキュリティ

データ保護

Cohesity Data Cloud

“防御” から

◼ AIおよびエージェントインフラストラクチャ

の保護

◼ AIエージェント・リスクの軽減

◼ AI用の機密データの管理（ガバナンス）

“活用” へ

◼ AI用に信頼のエンタープライズデータを

有効化
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エンタープライズAIレジリエンスの強化により
 “防御” から “活用” へ

Cohesity のエンタープライズAIレジリエンス

すべてのデータを
最適に保護

データ保護 & 

アイデンティティ
レジリエンス

1
脅威を検知、
調査可能にする

脅威保護

3

インシデントに
対する準備、
復旧の実践

サイバーリカバリー
オーケストレーション

4

データリスク態勢
の最適化

データ & AI 

セキュリティ態勢管理

5

サイバー保管庫

2

データが常に
復旧可能で
あることを確保

保護 強化 対応 実践 最適化

DataProtect

Cohesity Identity 

Resilience

FortKnox

ThreatProtection

RecoveryAgent

Cohesity DSPM

Cohesity Gaia
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7月1日 東京開催決定！ぜひお越しください！

COHESITY CATALYST ON TOUR

◼ 2026年3月10 ~ 12日
ニューヨーク、シンガポール、
パリで開催

◼ 2026年7月1日東京開催

◼ データセキュリティ、
サイバーレジリエンスと         

“AI-Ready” エンタープライ
ズデータの融合

*予告なく変更する可能性があります。
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コヒシティジャパン合同会社

THANK YOU
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