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Sigorta Sektorunde Dijital Calisma

* Is uygulamalarina erisimin ana noktasi tarayici

* Polige, hasar ve operasyon sistemleri web uygulamalar Gzerinden ¢alisiyor

*  Calisanlar ginin buyik bslimini tarayic tabanh uygulamalarda g
geciriyor

*  Kiritik sistemlerin 6nemli kismi hGlé on-prem ortamda
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Glivenlik Perspektifinden Ortaya Cikan Yeni Gergek

Kimlik ve sifre avi saldirlar en biyik risklerden biri

Saldinlar artik agi degil kullanici davranisini hedefliyor T -
6 Wi ,:%
Geleneksel guvenlik ¢ozimleri yeni tehditlere karsi yetersiz kalabiliyor i | il it >
‘Q

Hassas musteri verilerinin biyik bolimi tarayic Gzerinden isleniyor

Saas ve Al araglari ile etkilesim artiyor
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Geleneksel Guvenlik Katmanlarinin Dogal Siniri

* Firewall — ag trafigini izler

(|

* VPN — uzak baglantiyr saglar W, S/ G iliﬁ %

Ama bu ¢ézimler: x N = @d

* Tarayia igcindeki kullanici davranisini goremez

G
s o |
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* Proxy — web erisimini kontrol eder

*  Kullanianin hangi veriyi paylastigini gremez

* Login ekranlarinda gergeklesen riskleri tespit edemez
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Neden Secure Browser One Cikti?

Amacimiz yeni bir network Urini eklemek degildi.

Aradigimiz sey:

*  Kullanicinin gergekten ¢alishg noktada giivenlik

* Tarayia icindeki etkilesimlerin g&rinirligi

* Veri paylasiminin kontrolu

*  Kimlik bilgilerinin korunmasi

Bu nedenle Secure Browser yaklasimini degerlendirmeye basladik.
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Kurdugumuz Mimari

Yeni mimaride:
*  Mevcut givenlik katmanlan korunuyor
* Tarayia seviyesinde yeni bir kontrol katmani ekleniyor

*  Erisim merkezi politikalar ile yonetiliyor

Bu sayede guvenlik kontrol noktasi agdan tarayiciya dogru genislemis oldu.

Defens 8 Secure Browser

Ek olarak:

* Proxy ¢6zUminU Secure Browser erisim kontroli ile degistirdik
* Destek sistemlerine erisimde VPN ihtiyacini kaldirdik
* Ddha sade ve daha givenli erisim alt yapisi olusturduk

* Lisans maliyetlerimiz azald, Grin sayisi azaldi , operasyonel verimlilik artti.
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Tarayici Seviyesinde Al Veri Korumasi

Secure Browser yaklasimi sayesinde:

* Al araglarina gonderilen sorgular analiz edilebilir
* Hassas veri paylasimi engellenebilir

*  Kurumsal veri politikalar uygulanabilir

B&ylece galisanlarin kullandigi Al araglan da giivenlik kapsamina alinabiliyor.

Bu alan projemizin bir sonraki dogal adimi olacak.
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Projeden Elde Ettigimiz Sonuclar

Bu yaklasim bize énemli kazanmlar soglad:

Giivenlik

*  Kimlik avi ve sifre ele gegirme risklerinde garinirlik arth

*  Hassas veri paylasimlar kontrol altina alinch

Mimari

* VPN ihtiyaa azaldh. Erisim mimarisi sadelesti

*  Erisim kontrolleri tarayicl seviyesine tasindi, Proxy ortadan kalkh.

Kullanici Deneyimi

*  Calsanlar meveut tarayiclarini kullanmaya devam etti

*  Erisim deneyimi degismeden givenlik seviyesi yikseldi

Operayonel

* Lisans maliyetlerimiz azaldi, Grin sayisi azaldi , operasyonel verimlilik artti.

* Tarayia arhk sadece bir erisim araci degil, kurumsal givenligin aktif bir pargasi haline geldi.
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Tesekkurler
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